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Checklist beperken risico's AVG

Op 25 mei 2018 is de Algemene Verordening Gegevensbescherming (AVG) van kracht gegaan. Waarschijnlijk heeft
u hierdoor beleidsmatig, organisatorisch, technisch en softwarematig maatregelen getroffen. U bent dus AVG-proof

en er kan u niets meer gebeuren. Toch?

Ook al heeft u alle AVG-maatregelen getroffen, u heeft helaas nooit de zekerheid dat er geen privacygevoelige
gegevens van uw klanten of medewerkers op straat komen te liggen. Wat kunt u doen om de risico’s zo veel

mogelijk te beperken?

(Preventie)maatregelen
Om uw privacy-beveiliging in kaart te brengen, hebben we een checklist over preventieve maatregelen gemaakt

met vragen die u zich minimaal moet stellen.

Is privacy- en gegevensbescherming integraal opgenomen in de bedrijfscultuur?

M.a.w. zijn uw medewerkers bewust van de risico’s?

Heeft u beleid opgesteld over het openen van privé e-mail op het bedrijfsnetwerk/de computers?
Heeft u een wachtwoordbeleid waarbij medewerkers regelmatig hun wachtwoord moeten
wijzigen en moeten kiezen voor sterke wachtwoorden?

Is er één persoon eindverantwoordelijk voor de beveiliging en gegevensbescherming?

Is uw software altijd up-to-date? Installeert u direct de nieuwste versies?

Heeft u waterdichte contracten met uw leveranciers en relaties?

Beperkt u het aantal verzamelde en bewaarde persoonsgegevens en vertrouwelijke informatie
tot het strikt noodzakelijke minimum?

Maakt u onderscheid in de verzamelde en opgeslagen informatietypen/soorten?

Heeft u inzicht in de gevolgen voor uw bedrijf als data verdwenen zijn?

Weet u wat u moet doen als er een datalek binnen uw bedrijf plaatsvindt?

Evalueert en actualiseert u de bestaande veiligheidsmaatregelen, -plannen en -procedures?
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Maakt u een back-up van uw data en test u deze regelmatig?

Heeft u minimaal één vraag met nee beantwoord? Dan is het belangrijk om verder te onderzoeken welke

preventiemaatregelen u nog moet treffen.
Verzekeren

Het is belangrijk dat u beoordeelt of u bepaalde risico’s kunt lopen of dat u moet overwegen om een verzekering

af te sluiten. Kunt u hulp bij deze beoordeling gebruiken? Uw adviseur van Zicht helpt u graag!
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